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MYSAFE PRO · BUILT BY OXIRA

Der digitale Tresor nach dem
Zero-Knowledge-Prinzip.
MySafe Pro ist ein digitaler Tresor für Wertsachen, Dokumente und sensible Daten — konsequent Local-First,
AES-256 Ende-zu-Ende verschlüsselt. Inhalte liegen ausschließlich auf dem Gerät des Nutzers. Weder der
Betreiber noch Hosting-Anbieter oder staatliche Stellen können auf die Daten zugreifen.

STATUS PLATTFORMEN KATEGORIE ZIELGRUPPE

● Live iOS · Android · PWA Security · Vault · Local-First
Privat · Familien ·
Selbstständige

Kernzahlen

AES-256 Zero 12 6

Ende-zu-Ende verschlüsselt
(clientseitig)

Knowledge — Schlüssel
verlässt das Gerät nie

Dokumentkategorien mit
Checklisten

Sprachen · DE EN FR ES IT
PL

Warum MySafe Pro

MySafe Pro Klassische Cloud-Tresore

Datenhaltung Local-First. Inhalte ausschließlich auf dem Gerät
(IndexedDB + nativer Speicher).

Daten liegen auf Anbieter-Servern, oft
mehrfach repliziert.

Verschlüsselung AES-256 clientseitig. Schlüssel aus
Master-Passwort via PBKDF2 (10.000
Iterationen).

Server-seitige Verschlüsselung, Anbieter
besitzt häufig Schlüsselzugriff.

Zugriff durch
Anbieter

Technisch ausgeschlossen — Zero-Knowledge. Möglich (Recovery, Support,
Behördenanfragen).

Cloud-Sync der
Inhalte

Findet nicht statt. Backend nur für Auth, Profil,
Reminder, Abo.

Inhalte werden in die Cloud synchronisiert.

Schutzschicht Biometrie + PIN, optional 2FA (TOTP), Auto-Lock,
Privacy Screen.

Meist nur Master-Passwort und 2FA.

Erfassung 12 Kategorien, KI-Autofill via Gemini aus Foto
oder PDF.

Manuelles Eintippen, keine geführten
Kategorien.
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MYSAFE PRO · FUNKTIONEN & SICHERHEIT

Strukturiert dokumentieren. Sicher
aufbewahren.
Für Privatpersonen, Familien und Selbstständige — Versicherungsunterlagen, Ausweise, Verträge,
Seriennummern, Wertgegenstände und Immobiliendokumente jederzeit griffbereit, besonders für den
Versicherungs-, Schadens- oder Erbfall.

Funktionsumfang

12 Dokumentkategorien

Identität, Wohnung, Fahrzeuge, Versicherungen, Finanzen,
Verträge, Gesundheit, Technik, Wertsachen, Familie, Beruf,
Sonstiges — mit Checklisten und dynamischen Feldern.

Strukturierte Erfassung

Pflichtfelder für Ausstellungs- und Ablaufdaten,
Seriennummern, ausstellende Behörden,
Marke/Modell/Zustand/Baujahr bei Wertsachen.

KI-Autofill (Google Gemini)

Dokument fotografieren oder PDF hochladen — alle
relevanten Felder werden automatisch extrahiert,
mehrsprachig.

Intelligente Erinnerungen

Mehrstufige Vorwarnungen (90/60/30/7/1/0 Tage) vor
Ablauf wichtiger Dokumente per Push und E-Mail.

Foto-Dokumentation

Native Kameraintegration, Thumbnails, Versionierung (max.
10 Versionen pro Eintrag).

Verschlüsselter Export

PDF- und ZIP-Reports, optional zusätzlich
passwortgeschützt, per nativem Share-Sheet — ideal für
Versicherung oder Erbfall.

Mehrsprachig & Free Tier

DE, EN, FR, ES, IT, PL. 30 Tage Testphase, Kategorie
„Identität" dauerhaft kostenlos. Abo 5,99 €/Mo oder 59,99
€/Jahr.

Sicherheitsarchitektur

AES-256 clientseitig

Alle Inhalte werden auf dem Gerät verschlüsselt, bevor sie
gespeichert werden.

PBKDF2 Schlüsselableitung

Aus dem Master-Passwort, 10.000 Iterationen. Kein
Schlüssel auf Servern.

Biometrie + PIN

Face ID / Touch ID / Fingerprint, 6-stellige PIN als Fallback.

Optionale 2FA (TOTP)

Zusätzlicher Faktor für besonders sensible Profile.

Automatische Sperre

1–60 Minuten Inaktivität und beim App-Wechsel.

Privacy Screen

Android FLAG_SECURE, iOS Blur im App-Switcher.

Plattformen, Technologie & Anbieter

Native iOS- und Android-App (Capacitor, pro.mysafe.app) sowie PWA. Local-First: verschlüsselte IndexedDB,
gespiegelt im nativen Dateisystem, keine Cloud-Sync der Inhalte. Backend ausschließlich für Auth, Profil,
Reminder und Abo. Betrieben von Blackventure GmbH · mysafe.pro · Whitepaper: mysafe.pro/security ·
Kontakt mail@oxira.one.


